
PROJEKT DOTYCZĹCY PODNIESIENIA POZIOMU 

BEZPIECZEŋSTWA PRZY KORZYSTANIU 

Z NOWOCZESNYCH USğUG BANKOWYCH

ÁZAGROŠENIA ZWIĸZANE 

Z BANKOWOŔCIĸ INTERNETOWĸ

KEVIN SAM W BANKU SGB



INFORMACJE O SAMYM PROJEKCIE

ăKEVIN SAM W BANKU SGBó

Znacie juŢ naszego bohatera 

z poprzednich lekcji.

DziŖ postaramy siń om·wiļ jak 

bezpiecznie korzystaļ z bankowoŖci 

internetowej oraz z Internetu.



CZEGO DOWIEMY SIł NA 

DZISIEJSZEJ LEKCJI

ZAGROŠENIA ZWIĸZANE 

Z BANKOWOŔCIĸ INTERNETOWĸ
Po dzisiejszej lekcji bńdziemy wiedzieļ:

1. Czym jest bankowoŖļ internetowa?

2. Jakie sĺ zasady bezpiecznego korzystania z bankowoŖci 

internetowej?

3. Co to jest bezpieczna strona?

4. Jakie sĺ zasady dotyczĺce haseĠ?

5. Jak korzystaļ z sieci publicznych?

6. Po co nam ochrona antywirusowa?

7. Jakie sĺ zagroŢenia zwiĺzane z bankowoŖciĺ internetowĺ?

8. Jak postńpowaļ w przypadku zaistnienia zagroŢenia?



BANKOWOŔĺ 

INTERNETOWA

CZłŔĺ I



BANKOWOŔĺ INTERNETOWA

DOSTłP DO NASZEGO RACHUNKU BANKOWEGO POPRZEZ 
INTERNET

NOWOCZESNY 

I WYGODNY 

KANAğ DOSTłPU

NIE MUSIMY WYCHODZIĻ Z 

DOMU, ABY OPğACIĻ RACHUNKI, 

ZAğOšYĻ RACHUNEK 

BANKOWY CZY ZWYCZAJNIE 

SPRAWDZIĻ STAN NASZYCH 

OSZCZŃDNOŕCI. 

MOšEMY TO ZROBIĻ O KAšDEJ PORZE I 

Z KAšDEGO MIEJSCA NA ŕWIECIE, W 

KTĎRYM DYSPONUJEMY DOSTŃPEM DO 

INTERNETU.



LOGOWANIE DO BANKOWOŔCI 

INTERNETOWEJ

BEZPIECZNA STRONA

POğĹCZENIE SZYFROWANE

ZNAK ăKğĎDECZKIó 

I HTTPS://

PRAWIDğOWY ADRES 

STRONY

ZAUFANY WYSTAWCA 

CERTYFIKATU



LOGOWANIE DO BANKOWOŔCI 

INTERNETOWEJ

IDENTYFIKATOR 

KLIENTA

AUTORYZACJA

NADAJE BANK HASğO NADAJE 

UŠYTKOWNIK

*************



HASğO DOSTłPU DO BANKOWOŔCI 

INTERNETOWEJ

JAKIE POWINNO BYĺ HASğO

MINIMUM            ZNAKĎW

I                             LITERY

ZNAKI SPECJALNE (                   ) LUB CYFRY (                 )                                                 



JAK ZAPAMIłTAĺ TRUDNE HASğO

t o m a s z
NP.  PROSTE HASğO:

ZAMIEŊ NA:

T 0 m @ $ z e K
DUŠA LITERA MAğA LITERA

CYFRA 
ZNAK 

SPECJALNY 

8 ZNAKĎW

HASğO DOSTłPU DO BANKOWOŔCI 

INTERNETOWEJ



AUTORYZACJA OPERACJI

W CELU ZWIłKSZENIA BEZPIECZEŊSTWA WYKONYWANYCH ZA 

POŔREDNICTWEM BANKOWOŔCI ELEKTRONICZNEJ OPERACJI, DLA 

WIłKSZOŔCI Z NICH KONIECZNA JEST DODATKOWA 

AUTORYZACJA W FORMIE:

Lista haseĠ 

jednorazowych 

ăzdrapkaó

Kody SMS przesyĠane 

na wskazany nr 

telefonu

Tokenlub e-token



ZAGADKA
Jaka kĠ·deczka musi byļ widoczna przy adresie strony bankowoŖci 

internetowej ?

100 40

OTWARTA ?ZAMKNIłTA ?



BEZPIECZEŊSTWO 

W SIECI

CZłŔĺ II



BANKOWOŔĺ INTERNETOWA

ZASADY BEZPIECZEŊSTWA W SIECI

ZASADA NR 1

Pod Ţadnym pozorem nie udostŃpniaj nikomu loginu(czyli unikatowego 

cyfrowegoimienia, po kt·rym jesteŖmy rozpoznawani przez system 

internetowy banku) i hasĠa dostŃpu do bankowoŖci internetowej.

NIE ZDRADZAJ 

NIKOMU SWOICH 

LOGINĎW 

I HASEğ



BANKOWOŔĺ INTERNETOWA

ZASADY BEZPIECZEŊSTWA W SIECI

ZASADA NR 2

HasĠo do bankowoŖci internetowej powinno byļ zmieniane co najmniej raz na 

3 miesiĺce. Tworzĺc nowe hasĠo miej na uwadze jego zĠoŢonoŖļ.

PAMIłTAJ 

O OKRESOWEJ 

ZMIANIE HASEğ



BANKOWOŔĺ INTERNETOWA

ZASADY BEZPIECZEŊSTWA W SIECI

ZASADA NR 3

SprawdŠ, czy w przeglĺdarce pojawia siń znak ăkĠ·deczkió. 

PODAWAJ HASğA 

TYLKO NA 

SZYFROWANYCH

STRONACH



BANKOWOŔĺ INTERNETOWA

ZASADY BEZPIECZEŊSTWA W SIECI

ZASADA NR 4

Nie wolno nigdy korzystaļ z odsyĠaczy (link·w) do banku

przesyĠanych pocztĺ elektronicznĺ. 



BANKOWOŔĺ INTERNETOWA

ZASADY BEZPIECZEŊSTWA W SIECI

ZASADA NR 5

Bank nigdy nie wymaga podawania poufnych 

danych w mailu.



BANKOWOŔĺ INTERNETOWA

ZASADY BEZPIECZEŊSTWA W SIECI

ZASADA NR 6

Trzeba teŢ braļ pod uwagń bezpieczeŋstwo wĠasnego komputera ðmieļ 

kontrolń nad tym, kto z niego korzysta oraz zadbaļ o odpowiedni 

program antywirusowy.



BANKOWOŔĺ INTERNETOWA

ZASADY BEZPIECZEŊSTWA W SIECI

ZASADA NR 7

Najlepiej logowaļ siń do banku tylko z komputer·w, co do kt·rych mamy 

pewnoŖļ, Ţe sĺ bezpieczne .

W przeciwnym wypadku istnieje ryzyko, Ţe ktoŖ moŢe wykraŕĻ nasze dane 

i pr·bowaļ dostaļ siń do naszego konta. NaleŢy r·wnieŢ unikaļ logowania siń 

do bankowoŖci internetowej w sieci, kt·ra jest publiczna .



ZAGADKA
W jakich przypadkach, w drodze wyjĺtku, moŢemy podaļ nasze hasĠo do 

bankowoŖci internetowej?

40

GDY BANK WYSTOSOWAğ W OFICJALNEJ 

KORESPONDENCJI E-MAILOWEJ TAKĹ PROŕBŃ.

GDY DZWONI ZAUFANY PRACOWNIK NASZEGO 

BANKU.

GDY ZE WZGLŃDU NA AWARIŃ SERWERA DOSTŃP DO 

BANKOWOŕCI INTERNETOWEJ NIE JEST SZYFROWANY.

GDY PROSI NAS O TO PRACOWNIK BANKU NA MIEJSCU 

W PLACĎWCE BANKU.



ZAGROŠENIA ZWIĸZANE 

Z BANKOWOŔCIĸ 

INTERNETOWĸ 

CZłŔĺ III



PHISHING ðCO TO JEST ?

W CELU WYğUDZENIA OKREŔLONYCH 

INFORMACJI (NP. DANYCH DO LOGOWANIA) 

LUB NAKğONIENIA OFIARY DO REALIZACJI 

OKREŕLONYCH DZIAğAŋ.

METODA 

OSZUSTWA , 

W KTĎREJ 

PRZESTŃPCA 

PODSZYWA SIł 

POD INNĸ OSOBł 

LUB ORGANIZACJŃ



PHISHING -TELEFONICZNY


