KEVIN SAMW BANKU SGB

AZAGROSENI A ZWI KZANE
Z BANKOWORCI K | NTER/

PROJEKT DOTYCZLCY PPOOMUN E%

BEZPI| ECZERRBYTKORZYSTANIU
Z NOWOCZESNY CBANKOWYCIKD



INFORMACJE O SAMYM PROJEKCIE

aKEVI N SAM W BANK

Znaci e JuTl naszego bohater

Z poprzednich lekcji.

Dzi R postaramy si §

bezpi eczni e korzys
iInternetowej oraz z Internetu.




CZEGO DOWI EMY S|t N A

DYAR|NVASNE RS (ON)

ZAGROSENI A ZWI KZA
Z BANKOWORCI K | NTER

Po dzi si e szej] | ekcj I bndzi er
1. Czym est bankowoRI i nternetowa?
2. Jaki e bkezpasadwego kor zyst Qi ban|

internetowej?

Co to jest bezpieczna strona?
Jakie dbtyhabde?
J a k k &siexpublitzayth?

Po co namchrona antywirusowa?
Jaki e slzwialgzanfee nzi abtaenrkroeatod
Jak p o svipraypaoku aalistnie@iaa gr o Teni a

&

0N OhW
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BANKOWORI

INTERNETOWA




BANKOWORI | NTERNET

DOSTt P DO NASZEGO RACHUNKU BANKOWE
INTERNET

NI'E MUSI MY WYCHODZI
DOMU, ABY OPgACI L RAC
ZAGOSYL RACHUNEK

BANKOWY CZY ZWYCZAJNIE

NOWOCZESNY
|WYGODNY
KANAG DOST!

SPRAWDZI L STAN NASZ
OSZCZNDNOf ClI

WIDZE KEVINIE, ZE USTAWILES SOBIE JUZ HASEO
DO BANKU. TYLKO JAKIES TAKIE PROSTE - SAME
GWIAZDKI.

LOGIN: 0658724
HASEO: oo

MOSEMY TO ZROBIL O KASDE.

Z KASDEGO MI EJSCA NA { Wl

KTDRYM DYSPONUJEMY DOSTN
INTERNETU.




LOGOWANI E DO BANKOWOH

INTERNETOWEJ
BEZPIECZNA STRONA

POJLCZENIE SZYF
ZNAK &aKgDDECZI
| HTTPS://

= C |8 bttps; "www.bank.pl"Bq\
Identyfikacja witryny internetowej PRAWI D g oOwyY ADRE
VeriSign identyfikuje te witryne jako STRONY
Bank S.A.
Warszawa, mazowieckie \
PL
Polaczenie z serwerem jest szyfrowane. ZAUFANY WYSTAWCA
Czy mozna ufac tej witrynie? CERTYFIKATU




LOGOWANI E DO BANKOWOH

INTERNETOWEJ
& + ©
IDENTYFIKATOR AUTORYZACJA
KLIENTA 1
N Il

kkkkkkkkkkkkk

JBI \apaJE BANK HASHO NADAJE
USYTKOWNI K



HASgO DOSTtPU DO BAN
INTERNETOWEJ

JAKI E POWI NNO BYI

— | O! JAKIE PROSTE
SAME GWIAZDKI !

MAM NOWE HASLO |

***********

LITERY

ZNAKI SPECJALNE ( !#S*LUB CYFRY ( 257



HASgO DOSTtPU DO BAN
INTERNETOWEJ

JAK ZAPAMI}t TAl TRUDI

NP. PROSTE H

tomasz

8 ZNAKDW
ZAMI EN NA-

TOm@%$zekK

DUSA LI TERA
CYFRA

MAGgA LI TERA
ZNAK

SPECJALNY



AUTORYZACJA OPERACJI

W CELU ZWIt KSZENI A BEZPI ECZENSTWA WY KC(
PORREDNI CTWEM BANKOWORCI ELEKTRONI CZNE
WI +t KSZORCI Z NI CH KONIECZNA JEST D

AUTORYZACJAW FORMIE:

.
Li sta haseG Tokenlub etoken KodySMQr z e s y (
jednorazowych na wskazany nr
telefonu

azdrapkabod



ZAGADKA

Jaka kG-deczka musi byl widoczn
Internetowej ?

ZAMKNI + TA ?0TWARTA?



r

cCZ!t RI

L

BEZPI ECZEDNDSTW

W SIECI




BANKOWORI | NTERNETOWA

ZASADY BEZPI ECZENSTW
ZASADA NR 1

login:

“YName |

password :

QY xaxxsexes |

NIE ZDRADZAJ
NIKOMU SWOICH
LOGI NDW
| HASEJ

Pod TadnymipomdoemmNpni ajczyhunkabomago |
cyfromegol mi eni a, po kt-rym jesteRmy
internetowy banku)h a s Ga ddocs t bNepruk o wo Rc i | r




BANKOWORI | NTERNETOWA
ZASADY BEZPI ECZENSTW

ZASADA NR 2 W

PAMI t TAJ
O OKRESOWEJ
ZMI ANI E HA

Has Go do bankowoRci internetowe]
3 miesilce. Tworzlc nowe hasGo



BANKOWORI | NTERNETOWA
ZASADY BEZPI ECZENSTW

TYLKO NA
SZYFROWANYCH
STRONACH

DPravedzs, w przegl i dakécGe dpio.jz&wi e

5 https://




BANKOWORI | NTERNETOWA

ZASADY BEZPI ECZENSTW
ZASADA NR 4

Zmiana regulaminéw - Mazilla Thunderbird -+ X

fle Edit View Go Message Tools Help

r Get Messages » //Write |=|Chat E)Address Book =h =
From mBank <kontakt@mbank.pl> 4 Reply |4 ReplyrAII v = Forward
Lbject Zmiana regulaminéw 21.08.2015 10:00

Bdomena.pl Other Actions v

ZASTANOW SIE

ZANIM KLIKNIESZ
LINK Z
NIEZNANEGO
ZRODLA

Szanowni Panstwo,

informujemy. ze w ramach bankowosci detalicznej mBanku S.A. zmianie ulegaja:

- 10.09.2015 . Regulamin przyjmowania | rozpatrywania rekiamacjl
21.09.2015 1. Regulamin $wiadczenia usiugi doradztwa inwestycyjnego dia osob fizycznych
- 19.10.2015 r. Regulamin kart debetowych dia osob fizycznych, Regulamin kart kredytowych dla osob fizyczmych

- 03.11.2015 . Regulamin otwterania | prowadzenia rachunku oszczednosciowego Indywiduainego Konta Emerytalnego MultiiKE dia osob
fizycznych

Szczegoiowy Opis Zmian wiaz Z aktuaing wersjg dokumentow dostepry [est w aktuainosciach. Prosimy o zapoznanie sig ze zmianami

Informacye o zmianach
nttps /v mbank, pi aktualnoscy/post 6476 himl

Zespot mBanku

=2 htp:/ v mal-mbank pIAKO/700/72/772a/mbAn393131af 1530

Niewolnonigdyk or zysd |y Gaczydo(bar)lkunk- W)
przesyGanych pocztl el ek




BANKOWORI | NTERNETOWA

ZASADY BEZPI ECZENSTW
ZASADA NR 5

1PKO NIE OTWIERA]
PODEJRZANYCH MAILI |
Twoje konto jest zablokowane W|ADOMOS’C| w

Otrzymalismy wiele nisudanych prob logowania ze swojego konta online, MED'ACH
‘ SPOLECZNOSCIOWYCH

Dla Twojeqo bezpieczenstwa, mamy zablokowane konta.

Aby przywrocié dostepu on-line kliknif: Zalogul slg do [PKQ | kontynuowad proces weryfikaci.
Prosimy nie adpowiadac bezposrednio na tego automatycznie generowanych wiadomosci e-
mail

PKO Bank Polskl

Banknigdy nie wymaga podawanigoufnych
danych wmailu




BANKOWORI | NTERNETOWA
ZASADY BEZPI ECZENSTW

ZASADA NR 6

NIE SURFUJ PO INTERNECIE
JEZELI NIE POSIADASZ
ODPOWIEDNIEGO
PROGRAMU

ANTYWIRUSOWEGO

Tr z ebbar aleuTp@lgaeéizpi eczenst wo wGadsnmmieed
kontr ol rktom aiebo Korgysta or az zadbal o
program antywirusowy.




BANKOWORI | NTERNETOWA
ZASADY BEZPI ECZENSTW

ZASADA NR 7 W

LOGU)J SIETYLKO Z
ZABEZPIECZONYCH
SIECI

=

Najlepiejl ogowdb banku tyl koda komamy ¢ k
pewn o R |bezpietae.s |

W przeciwnym wypadku istnieje ryzykb,e kntody kr arfr L. nas

ipr - bowalsidiogdtoalnaszemgowikioal aumniNamnl

dobankowoRci W nstieercniepgulokereajr a | e ¢




ZAGADKA

W jakich przypadkach, w drodze
bankowoRCI Il nternet owej ?

GDY DZWONI ZAUFANY PRACOWNIK NASZEGO
BANKU.

W PLACDWCE BANKU.

GDY BANK WYSTOSOWAg W OFI CJALNE

5
ﬁ GDY PROSI NAS O TO PRACOWNIK BANKU NA MIEJSCU
8 KORESPONDENCJFEAI|I L OWEJ TAKL PROf BN.

39 GDY ZE WZGLNDU NA AWARI N SERWER
— BANKOWOTf CI | NTERNETOWEJ NI E JESES
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ZAGROSENI A ZWI KZ
Z BANKOWORCI K

| NTERNET OWK




PHISHING scotoest-

METODA

OSZUSTWA
W KTDRE.
420\ PRZESTNP(
%@ﬁ PODSZYWA SI

POD | NNk OSO
LUB ORGANI Z.

WCELUWYJUDZENI A OKRERLOLU
INFORMACJI (NP. DANYCH DO LOGOWANIA)

LUB NAKgONI ENI A OFI ARY

OKRETFTLONYCH DZI




PHISHING -teLeFoniczny

DZIEN DOBRY PANIE KEVINIE

DZWONIE Z PANA BANKU. - - i ZIEKUJE. PROSZE JESZCZE PODAC

URUCHOMILISMY PROJEKT POONOSZACY is BARDZO PROSZE: I PIEC ZNAKOW
BEZPIECZENSTWO NASZYCH KLIENTOW. it

W CELU WERYFIKACJ| PROSZE, PODAC SWOJ LOGIN | KEVINO23

-~
2 DZIEKUJE, TERAZ SIE WSZYSTKO ZGADZA.
;! JESZCZE DLA BEZPIECZENSTWA, PROSZE PODAC

ek ML 0876845

OSTATNIE PIEC ZNAKOW PANSKIEGO L "@""$", "2, "e"

3 HASLA

0! JAK TO SIE

DZEKUJE, OPERACJA PRZEBIEGLA STALO 172!

POPRAWNIE - PANSKIE KONTO JEST TERAZ




